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Nao forneca ou confirme dados por
telefone ou aplicativos nao seguros

(como WhatsApp, Telegram, entre
outros), ainda que os perfis/usuarios
parecam ser de instituicdes legitimas
(bancos, Poder Judiciario, Ministério
Publico, grandes empresas etc.).

Caso seja contatado, comunique-se
diretamente com o gerente,
administrador ou representante da
instituicdo/empresa pelos canais oficiais
e confirme pessoalmente a legitimidade
do contato, a razdao da comunicagdo e a
utilizacdo que sera feita com os dados
solicitados.

Se receber um e-mail com assunto
suspeito supostamente vindo de
instituicdes legitimas, principalmente se
a mensagem cair na caixa de “Spam”,
delete a mensagem sem abri-la. Tais e-
mails podem conter programas que
infectam seu terminal e conseguem se
apropriar de dados sensiveis, como suas
senhas de banco e de redes sociais, por
exemplo.

Se receber uma mensagem SMS
informando sobre uma transacdo que
nao foi feita por vocé, nao responda.

Ao respondé-la, vocé envia informacgdes
do aparelho de celular que podem
confirmar aos criminosos a sua
identidade.

http://
wWwWw.???

Nao cliqgue em nenhum link de
mensagens enviadas por

SMS, WhatsApp ou outros aplicativos as
quais tenham conteddo suspeito (por
exemplo, chamadas como “vocé ganhou
um prémio”, “vocé esta sendo notificado
de uma multa”, “fotos vazadas de
alguém conhecido ou famoso”) ou que
tenham sido enviadas por pessoas cuja
identidade vocé ndo pode confirmar.
Estes links também podem conter
programas que infectam seu dispositivo
e conseguem se apropriar de dados
sensiveis, como suas senhas de banco e

de redes sociais.
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O QUE FAZER DIANTE DAS
NOTICIAS DEVAZAMENTO
DE DADOS PESSOAIS?

Passamos a conviver com noticias sobre vazamento de dados
pessoais (Nome, CPF, Cartoes de Crédito, telefone, etc.). Ndo se
assuste, mas redobre os cuidados!

Alerte parentes e familiares acerca da gravidade do vazamento em foco e
das possiveis consequéncias.

Se suspeitar que esta sendo vitima de fraude financeira saiba que vocé
pode consultar suas informacdes direto no Banco Central por meio do
Registrato. Faca seu cadastro e descubra se ha fraudes financeiras em seu
CPF no link para credenciamento: https://credenciamento.bcb.gov.br/soupf

De acordo com o Banco Central, vocé pode consultar no Registrato:

Indicacdo das suas chaves Pix cadastradas em bancos, instituicbes de
pagamento e outros.

Informacgdes sobre empréstimos e financiamentos em seu nome.

Lista dos bancos e financeiras onde vocé possui conta ou outro tipo de
relacionamento, como investimentos.

Se vocé ndo possui conta ativa em um banco, pode emitir a certidao de
Inexisténcia de contas em bancos.

Dados sobre opera¢des de cambio e transferéncias internacionais que
vocé realizou.


https://www.bcb.gov.br/acessoinformacao/relatorio_chaves_pix
https://www.bcb.gov.br/acessoinformacao/relatorioemprestimofinanciamento
https://www3.bcb.gov.br/nadaconsta/emitirCertidaoCCS
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Nao realize pagamentos e transferéncias de
valores ou forneca informacoes sensiveis

quando houver solicitacdo por meio de
aplicativos ou telefonemas, mesmo que
sejam aparentemente de pessoas que
vocé conhece. Com os dados vazados,
qualquer um pode se fazer passar por
um parente ou amigo e dar detalhes
pessoais para transmitir credibilidade.
Ligue para o telefone da pessoa que o
contatou e confirme ser ela mesma
antes de tomar qualquer das atitudes
acima.

Verifique com aten¢do e maior periodicidade

os extratos de contas bancarias, a
movimentacdo de aplicacbes financeiras,
as faturas e as contas em que recebe,
para identificar mais rapidamente
alguma fraude e minimizar prejuizos.
Lembre-se: Vocé pode acessar seu
Registrato no Banco Central e conferir
sua vida financeira.

Ative a verificacao, em duas etapas,

em todos os produtos/servicos que
possuirem esta funcionalidade
(especialmente o WhatsApp). Com o PIN,
vocé dificulta que alguém que obtenha o
acesso ao seu aplicativo consiga usa-lo
em outro terminal.

BOLETIM

Caso seja constatado o cometimento de
alguma fraude

a partir da utilizacdo indevida de seus
dados, providencie a lavratura de um
Boletim de Ocorréncia a respeito dos
fatos através do link
http://delegaciavirtual.policiacivil.ap.gov.
br/ocorrencia


http://delegaciavirtual.policiacivil.ap.gov.br/ocorrencia
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ATUALIZACAO

Mantenha os sistemas operacionais e
softwares atualizados

Trabalhar com a ultima versdo de um
programa ou sistema operacional reduz
0 acesso de ciberataques por meio de
falhas ou problemas técnicos

identificados pelo fabricante.

Nao baixe/instale aplicativos

desconhecidos ou de origem duvidosa.

Utilize antivirus e o mantenha atualizado
tanto em computadores quanto nos
dispositivos moveis.

Cuidado com dispositivos removiveis
(pendrives/hd externos)

Antes de acessar informacdes contidas
em dispositivos removiveis, efetue uma
varredura completa com o antivirus. Nao
acesse em seu computador dispositivos
de origem desconhecida. Se realmente
houver necessidade de acesso, busque
orientagbes com a Tl.

NAO utilize senhas:

sequéncias de teclado, dados pessoais e
dados que possam facilmente ser
deduzidos, ou a mesma senha para
todos os sites e servicos. Sugere-se uso
de aplicativos de gerenciamento de
senhas para melhor controle.

NAO compartilhe suas senhas, a senha é
pessoal e intransferivel.
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BREAKING
NEWS

Fique atento e ndo compartilhe mensagens

sem antes checar a fonte. Nao seja um
propagador de desinformacao.

Cuidado com o uso do PIX:

Prefira utilizar a chave aleatéria ou
telefone, ao invés de divulgar seu CPF
como chave primaria do PIX.

Utilize as redes sociais com
precaucao e bom senso:

Nao compartilhe informacdes pessoais
ou confidenciais.

Evite postagens em Redes Sociais
expondo seu ambiente de trabalho. Nele
podem haver pessoas, documentos,
horarios e outras informacdes que
expdem outras pessoas ou o Orgao.






